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1. INTRODUCAO

A Politica Corporativa de Seguranca da Informacdo estd baseada nas recomendac¢des da norma
ABNT NBR ISO/IEC 27002:2013 reconhecida mundialmente como cddigo de praticas para controles
de seguranca da informacéo (atualizacdo da ISO/IEC 27002:2005).

2. APLICACAO
Aplica-se a toda Integrate.

3. RESPONSAVEIS

Eduardo (Diretor);

Rafael Rocha da Silva (DPO);

E todos os demais colaboradores da Integrate.

4. CLASSIFICACAO DA INFORMACAO
As informacdes devem ser classificadas e identificadas por rétulos, considerando os seguintes
niveis:

¢ Publica: sdo informacgdes aprovadas pelo seu responsavel para consulta irrestrita e cuja sua
divulgagao externa nao compromete o negocio da organizagao. Ex: editais, licitagdes, rotinas.

e Interna: sdo informacdes disponiveis para a execucdo de suas tarefas rotineiras, ndo se
destinando, portanto ao usuario publico externo. Ex: Memorandos, portarias, padroes, politicas e
procedimentos.

e Confidencial: sdo informacdes de acesso restrito a um colaborador ou a um grupo de
colaboradores. Sua revelacdo pode violar a privacidade de individuos, violar acordos de
confidencialidade, dentre outros. Ex: exames, processos judiciais, dados cadastrais de funcionarios.

e Restrita: sdo informacgGes de acesso restrito a um colaborador ou grupo de colaboradores que
obrigatoriamente contam como destinatarios da mesma, em geral, associadas ao interesse
estratégico da organizacdo e restrita a superintendentes, gerentes, supervisores e funcionarios
cujas funcdes queiram conhecé-las. Ex: indicadores estatisticos de processos de negdcio,
resultados de auditorias internas.

5. DISPOSICOES

5.1. Protec¢do da Informagdo

a. Os colaboradores devem assumir uma postura proativa no que diz respeito a protecado das
informagGes da empresa e devem estar atentos as ameagas, bem como fraudes, sabotagem,
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roubo de informacgdes e acessos indevidos ao sistema de informacao;
b. Assuntos confidenciais sdo de uso restrito e ndo devem ser expostos publicamente.

5.2. Correio Eletronico (E-mail)
a. A troca de mensagens entre usuarios, via correio eletronico deve estar relacionada a assuntos de
interesse da organizacao;

b. E proibido enviar, transmitir, manusear ou disseminar informacdes sigilosas, segredos de
negocio
ou qualquer outra informacao confidencial da Organizacao;

c. E proibido acessar a caixa postal de outro usudrio sem a sua autoriza¢do, exceto em casos de
auditoria e investigacdo de procedéncia, pelas Assessorias e Departamentos competentes;

d. E responsabilidade do usudrio o acompanhamento dirio e leitura dos e-mails em sua caixa
postal, bem como exclusdo periddica de mensagens nado utilizadas;

e. Mensagens eletronicas suspeitas recebidas, link de acesso, anexos ou qualquer outro tipo de
arquivo, devem ser excluidos.

5.3. Login e Senha

a. As senhas dos usuarios sdo pessoais e intransferiveis, pois asseguram que apenas ele,
devidamente identificado, utilize e mantenha de acordo com a necessidade, os acessos aos
sistemas;

b. O usuario ndo deve escolher senhas ébvias, baseadas em nomes proéprios, datas de
aniversdrios, siglas conhecidas, nome da organizacdo, data de nascimento e etc.;

e. Colaboradores devem ter seus acessos logicos bloqueados e inativados imediatamente apds
saida da empresa conforme documento PSI0068 Gestdo de Pessoas;

f. Cadastro de novos usuarios, inativacdo de acessos, mudanca de funcao devem ser registrados
em chamado pelo Departamento de RH conforme fluxo descrito no documento PSI0068 Gestao
de Pessoas.

6. COMITE DE PRIVACIDADE E PROTECAO DE DADOS

a. Para garantir a adequada utilizacdo dos recursos de processamento de informacdes, fica criado
Comité de Privacidade e Protecdo de Dados, composta por membros de dreas de interesse e que
serdo nomeados internamente, que ficara autorizada a aplicar penalidades, previstas no PSI0068
Gestdo de Pessoas, aos que violarem a legislacdo em vigor e as dispostas nesta politica;

b. Sempre que julgar necessdrio para a preservacado da integridade dos recursos computacionais,
dos servicos aos usuarios ou dos dados, a Geréncia de Tecnologia podera suspender
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temporariamente qualquer conta, seja ou ndo o responsavel pela conta suspeita de alguma
violagao;

c. As penalidades a serem aplicadas por infracdo a presente politica sdo redugdo ou eliminacao,
tempordrias ou permanentes, dos acessos aos recursos computacionais.

8. DISPOSIGOES FINAIS

a. Os membros do Comité de Privacidade e Protecao de Dados podem sugerir a inclusdo de novos
tdpicos e ou revisdao dos ja existentes neste documento, mas toda e qualquer alteragdo que for
realizada serd avaliada e aprovada pelos citados como responsaveis. A responsabilidade de
atualizar periodicamente este documento é do DPO nomeado.



